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Informationssikkerhedspolitik for Atopisk Eksem Forening

Introduktion

Denne it-sikkerhedspolitik, som er vedtaget af bestyrelsen for Atopisk Eksem
Forening (AEF), udger den overordnede ramme for at opretholde it-sikkerheden hos
AEF.

Hensigten er at skabe en palidelig ramme, hvor kritiske og fortrolige informationer
og systemer kan bevare deres fortrolighed, integritet og tilgaengelighed.

Politikkens formal

Sikkerhedspolitikken skal til enhver tid understgtte Atopisk Eksem Forenings (AEF)
veerdigrundlag, vision og strategiske mal. Foreningen gnsker at vaere en god og
palidelig patientforening, hvor medlemmerne har fuld tiltro til, at deres persondata
er opbevaret og bliver behandlet fuldt forsvarligt.

Formalet med politikken er desuden at sikre, at foreningen til enhver tid opfylder
geeldende lovgivning, herunder kravene i EU’s persondataforordning (GDPR, General
Data Protection Regulation), i kraft pr. 25. maj 2018, der erstatter
databeskyttelsesdirektivet 95/46/EC. Formalet med forordningen er at beskytte alle
EU borgeres persondata.

Foreningen tilstreeber at opretholde og Ipbende udbygge et IT sikkerhedsniveau, der
sikrer, at fortrolige informationer bevares forsvarligt.

For at fastholde foreningens trovaerdighed skal det sikres, at information behandles
med forngden fortrolighed, og at der sker fuldstaendig, ngjagtig og rettidig
behandling af godkendte transaktioner.

Formal med indsamling af data
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AEF bruger primeert persondata for at optimere vores hjemmeside, men ogsa i
specifikke situationer til spgrgeskemaundersggelser eller andre former for
indsamling af specifikke oplysninger.

Jf. persondataforordningens artikel 6 ma vi behandle data, hvis:

1. brugeren har givet samtykke hertil, f.eks. ved at acceptere cookies pa
hjemmesiden

2. det sker ifglge aftale med brugeren

3. vihar en legitim interesse i at forbedre og administrere vores tjenester, og
denne interesse overstiger evt. ulemper for brugeren

Vurdering af sikkerhedsrisici

Det er vurderet, at foreningens stgrste risiko fsva. IT-sikkerhed er at miste
medlemsoplysninger til 3. mand, der vil kunne udnytte disse til gene for
medlemmerne.

Derudover er der specifikke krav i persondataforordningen, som til enhver tid skal
veere opfyldt:

1. Retten til at blive fjernet fra foreningens medlemsliste
a. Nar et medlem melder sig ud, vil medlemmets oplysninger blive slettet i
medlemskartoteket, og evt. indbetalt kontingent vil blive reklassificeret
til posten “"gaver”. Medlemmets oplysninger vil dog fortsat fremga i
medlemskartotekerne brugt som revisionsdokumentation for de 5
foregaende ar.
2. Retten til at fa oplyst de registreringer, som foreningen har om medlemmet
a. Alle medlemsoplysninger opbevares i medlemskartoteket, og et
medlem kan til enhver tid kontakte foreningen og fa oplyst, hvilke
oplysninger, der er registreret om dem. Det vil som udgangspunkt vaere
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navn, adresse og evt. e-mail men kan ogsa veere kommentar om bgrn
med eksem.

Bevidsthed om IT-sikkerhed

Atopisk Eksem Forening bestraeber sig pa at have stor bevidsthed om IT-sikkerhed
hos alle bestyrelsesmedlemmer, hvorfor IT-sikkerhed er pa dagsordenen ved alle
bestyrelsesmg@der. Emnet omfatter aftale om at behandle alle persondata med
omhu — makulere adresseoplysninger, kun gemme materiale i indevaerende ar + 5 ar
tilbage samt vaere omhyggelige med arkivering og elektronisk udstyr — data fjernes
f.eks. fra en pc, f@r den kan skrottes.

Opfelgning pa IT-sikkerhed
Atopisk Eksem Forening opretholder et hgjt niveau af IT-sikkerhedved Igbende at
vurdere malene og fglge op pa IT-sikkerheden pa fglgende mader:

e Ved Igbende at registrere og fglge op pa haendelser inden for IT-
sikkerhedsomradet, idet IT-sikkerhed er et fast punkt pa dagsordenen for
hvert bestyrelsesmgde

e Ved Ipbende at foretage evaluering af IT-sikkerheden

e Ved mindst en gang arligt at revurdere IT-sikkerhedspolitikken

Beredskabsplanlaegning

Brud pa IT-sikkerheden sgges undgaet via hgj bevidsthed om IT-sikkerhed hos alle
bestyrelsesmedlemmer, jf. punktet “Bevidsthed om IT-sikkerhed” samt via en
hjemmeside med Igbende opdatering og opgradering, sa den ogsa
sikkerhedsmaessigt fungerer bedst muligt.

Samarbejdspartnere

Som udgangspunkt, udleverer Atopisk Eksem Forening ikke personfglsomme
oplysninger til nogen samarbejdspartner eller 3. mand med undtagelse af det valgte
revisionsfirma, der til brug for deres revision modtager medlemskartotek,
bogferingsbilag og bogfering.
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Opgradering af hjemmeside sker med hjzlp fra etablerede selskaber og personer,
som bestyrelsen har tillid til via la&engere tids samarbejde. Det betyder, at
leverandgrer, der arbejder for os, kan fa adgang til data, men kun for at bruge dem
til at Igse de opgaver, som vi beder dem om, og inden for de formal, vi har naevnt
ovenfor. Det kunne f.eks. veere et analysebureau, der hjelper os med gennemfgrsel
af spgrgeskemaundersggelse.
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